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 Introducción

  Este documento pretende marcar las normas generales para el uso adecuado de los recursos.
Para ello se ha dividido el documento en 3 secciones, según el servicio al que estén orientadas
las pautas de uso.

 Contacto

  Si tiene alguna duda sobre este documento, puede dirigirse a irc.irc-euro.org:6667, al canal
#JEPSI, o bien hacer la consulta por correo electrónico, enviando un correo a la dirección
servicios@jepsi.org. Para contactar directamente con la administración, si hubiera un problema
grave y no pudiera solucionarlo con el soporte técnico, admin@jepsi.org

Sugerencias

  Si desea hacer alguna sugerencia sobre esta normativa, proponer la inclusión de una nueva
norma, o comunicar algún posible error, envíe un email a la lista de usuarios (
usuarios@jepsi.net ).

  Secciones

 Política de uso común a todos los servicios Página 3

 Política de uso de alojamiento web Página 4

 Política de uso del sistema de correo Página 5

 Política de uso de cuentas del sistema Página 6

 Normativa de seguridad básica Página 7
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Política de uso común a todos los servicios

 
  JEPSI destina el capital de sus usuarios a la adquisición adjunta de servidores dedicados. Administra dichos
servidores, y reparte sus recursos en función del importe realizado.

La solicitud de cualquier servicio, implica la aceptación de esta normativa.
Queda terminantemente prohibido el alojamiento de cualquier contenido considerado ilegal
por las actuales legislaciones de España y USA.
La cancelación de cualquier servicio, no implicará la devolución del importe pagado por él.
No está permitido, y supondrá la cancelación de los servicios, el uso de estos para realizar
publicidad no autorizada (se considerará publicidad autorizada aquella que ha sido
previamente solicitada por el usuario al que va destinada, habiendose realizado previo aviso
a admin@jepsi.org)
El usuario debe apuntarse a la lista privada de la cual se informará en un correo al activar el
servicio solicitado, para saber qué cambia en el servidor y para preguntar lo que desee. Si
tiene alguna duda, o no ha sido informado de como subscribirse, debe contactar con
nosotros inmediatamente. JEPSI no asume ninguna responsabilidad de las consecuencias
derivadas de la falta de información de aquellos usuarios que no lean periódicamente la lista
de usuarios.
JEPSI no se hace responsable de la pérdida de datos del usuario, teniendo éste la
responsabilidad de realizar sus propias copias de seguridad.
Los administradores, ayudantes, y colaboradores de JEPSI, se abstendrán de responder
cualquier solicitud de ayuda o información que incluya palabras malsonantes o faltas de
respeto, o se realice con total carencia de educación.
Unicamente se atenderá (o se tendrá la obligación de hacerlo), al usuario responsable de la
shell, que por defecto, es quien la solicitó, aunque puede modificarse enviando el mismo un
email a servicios@jepsi.org solicitandolo.
El pago por los servicios solicitados, deberá realizarse con total puntualidad, según el día
acordado para tal efecto. Asimismo, en el pago, deberá indicarse el 'login' del usuario.
Cualquier discrepancia con esta normativa, puede ser debatida en la lista de usuarios.
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Política de uso de alojamiento web

 
  JEPSI ofrece tanto alojamiento web dedicado como alojamiento a sus usuarios del sistema. Si tiene alguna duda
acerca de éste último, diríjase a uno de los administradores o haga su pregunta en la lista de distribución de usuarios
(véase política de uso de cuentas del sistema).

El espacio dedicado a alojar la web no será utilizado para almacenar mp3, vídeos, etc de
gran tamaño y aún menos si son  ilegales. En caso de encontrar uno de estos materiales se
avisará una vez (1) al usuario. Si vuelve a reincidir, se borrará la cuenta sin nuevos avisos.
El usuario se compromete a no dar sus datos de conexión (usuario y contraseña) a nadie
más, para evitar que varias personas hagan uso de una misma cuenta. En caso de
observarse este hecho, la cuenta será inmediatamente eliminada.
No se usará el servidor para alojar cualquier tipo de código maligno, entendiendo código
maligno como: script que mande correos  indiscriminadamente, código de algún exploit,
scripts en Perl que intenten explotar vulnerabilidades del sistema, etc.
Tampoco se permite el alojamiento de páginas php-nuke, u otrás páginas con
vulnerabilidades explotables.
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Política de uso del sistema de correo

  El mal uso del sistema se traducirá en una denegación de uso de los servidores de E-mail del servidor.

Se permitirá la suscripción a listas de correo siempre que sus contenidos no sean racistas,
xenófobos o de índole ilegal.
No se utilizarán los servidores de correo de jepsi para enviar mensajes publicitarios (spam).
El usuario se compromete a no compartir con nadie sus datos de conexión, como usuario y
contraseña. En caso de darse el caso, la cuenta sería inmediatamente borrada sin previo
aviso.
El usuario tendrá límite de espacio en su cuenta, estableciéndose el mismo en 50MB
(Megabytes) por defecto.
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Política de uso de cuentas del sistema

  El usuario tendrá siempre su privacidad a buen recaudo. Como excepción, serán investigados aquellos usuarios que
desarrollen actividades ilegales o que mermen el rendimiento del servidor.

El usuario se compromete a no compartir sus datos. Para contribuir a ello, se usará el
sistema SSH para conectar con el servidor.
El usuario se compromete a no sobrepasar el límite de procesos acordado con el
administrador que habilitó la cuenta.
El usuario podrá recibir mensajes de administradores en su cuenta de correo. Para ello debe
informar a los administradores de dicha cuenta, especialmente al cambiar de dirección.
No está permitido alojar en los servidores ningún tipo de código maligno, como pueden ser:
virus, gusanos, código que envíe correos electrónicos masivamente, troyanos, código para
explotar vulnerabilidades y en general cualquier tipo de código que pueda comprometer la
seguridad del sistema o de otros usuarios. En caso de encontrarse evidencias del
alojamiento o uso de uno de estos, la cuenta del usuario será cancelada de inmediato.
El usuario no debe abusar del uso de comandos como 'wget', ya que estos aumentan el uso
de transferencia del servidor.
El usuario tiene una limitación de espacio acordada en el momento en que solicita su shell.
Algunos servicios pueden dejar de funcionar si se sobrepasa dicha limitación. 
Se aconseja al usuario utilizar contraseñas encriptadas para todos los programas que utilice
(ircds por ejemplo). Asimismo, se aconseja el uso de sistemas de criptografía tales como
PGP (http://www.pgp.com , http://www.gnupg.org...) para el intercambio de información
por correo.
El uso en el servidor de los siguientes programas está prohibido, a menos que un
administrador le dé permiso para utilizarlos: bncs, clientes de IRC, servidores de radio...
El usuario que tenga contratada una cuenta del tipo IRCD o cualquier otro servicio en el que
se disponga de una IP, se limitará a ofrecer servicios por su IP, nunca por otra. Es decir,
únicamente hará bind a su IP, no a ninguna de las demás. Obviamente, un usuario que no
ha solicitado ninguna IP, no puede utilizar ninguna.
Cualquier proceso que use demasiados recursos del sistema será eliminado y su usuario
será avisado.
En caso de alojar un IRC, el usuario debe de avisar previamente antes de realizar cualquier
link o conexión de cualquier tipo a otro servidor que no sea el que funciona bajo la IP que le
hemos asignado.
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Normativa de seguridad básica para la utilización de recursos de Jepsi

 
  Aunque pueda parecer que toda la responsabilidad de la seguridad de los servidores reside en su equipo de
administradores, el usuario también juega un papel importante y básico. Existen ciertas normas que el usuario debe
cumplir para mantener la seguridad de todo el sistema, así como la integridad de sus datos:

NUNCA debe enviar su contraseña a nadie, aunque diga que sea el administrador, cualquier
otra persona de Jepsi o sea un correo cifrado. JEPSI nunca pide el password a ningún
usuario.
Se deberá utilizar los recursos mediante una comunicación segura, esto es, acceso a la
cuenta shell por SSH, lectura de correo por POP3 mediante SSL, subida y descarga de
ficheros mediante sftp (en lugar de ftp), etc. Ya que de otro modo su contraseña queda
expuesta a través de Internet y cualquiera la puede ver.
El usuario debe encargarse de los permisos de sus ficheros, no permitiendo la escritura para
todos, lectura para todos si no lo precisa, ni escritura/lectura para el resto del grupo si no es
imprescindible, etc. ( Véase `man chmod`)
En el momento de crear su cuenta el administrador elige una contraseña aleatoria que se le
comunica, la debe cambiar lo antes posible, eligiendo una palabra o frase de paso de como
mínimo 8 carácteres y no más de 15. La contraseña del usuario no debe estar vinculada a
su persona, tener relación con fechas importantes para él, nombres de su entorno, números
de tarjetas de crédito o de identificación... y no debe ser una palabra o palabras con
significado que figuren en un diccionario, para evitar que pueda ser adivinada. ( Véase
`man passwd`)
Aunque la entrada a la cuenta shell se realiza normalmente mediante una contraseña, se
recomienda, si el usuario es bastante precabido y tiene los conocimientos necesarios, que
realice su autenticación utilizando el criptosistema de llave pública. ( Véase `man ssh-
keygen`)
Cualquier noticia o aviso de los servidores será notificado a la lista de correo de los usuarios
de Jepsi, teniendo en cuenta que los administradores SIEMPRE firman digitalmente
mediante PGP el correo, el usuario tiene la obligación de verificar la firma para confirmar la
validez del correo. ( Véase `man gpg`)
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